
 

707 
 

 

 مخابرات مبتىی بر فیبرامکان سرقت اطلاعات از  .باضذایمه ومیرفت اوتظار میای کٍ مبتىی بر فیبر وًری بٍ اوذازٌ ارتباطات -چکیذٌ 

بٍ  ما  .کىیمرا معرفی می سرقت اطلاعات از فیبرَای وًری ی وفًری ي غیر وفًریَای ضىاختٍ ضذٌيجًد دارد. در ایه مقالٍ برخی ريش

دي ريش حل  پرداختیم.َای وطتی بٍ خارج از فیبر تقًیت میذانبا  ، بٍ سادگیمبتىی بر فیبر مخابراتاز اطلاعات امکان سرقت بررسی 

َای َر دي با مقایسٍ پاسخوتیجتا  .بٍ کار بردیممیذان وطتی  ضبیٍ سازی برای را عذدی اجسای محذيد ريشي َلمًُلتس  ٍتحلیلی معادل

کافی است. ایه  تقًیت ضذنکىذ کٍ ایه مقذار برای فیبر وطت می بٍ خارجَای مختلف مطاَذٌ کردیم کٍ بخطی از میذان در مذ ،ريش

  سازد.از طریق فیبر را قادر می در حال اوتقالامر سرقت اطلاعات 

 ، هخبثشات هجتٌی ثش فيجش، فيجشًَسی، هذاعلاػبت اجضای هحذٍد، سشقت -كليذ ٍاطُ
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Abstract- Optical fiber-based communications are not secure enough as it was expected. It is possible to tap information from 

fiber-based communication. In this paper, we introduce some known methods of invasive and non-invasive information 

tapping from optical fibers. We investigated the possibility of tapping information from fiber-based communication by 

simply amplifying leaked fields out of the fiber. We implemented two methods of analytical solution for the Helmholtz 

equation and the numerical finite element method to simulate the leaked field. Finally by comparing the responses of both 

methods, we observed that some portion of field in different modes leaks off the fiber enough to be amplified. This enables 

tapping of information transmitted through the fiber. 
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   رقت اطلاعات از فیبر وًریس
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 مقذمٍ -1

استجبعبت اهي سا هَلفِ  ّب،ئي دادُواّويت اًتقبل هغ

سبصد. دس هغشح هیّش كطَسی اسبسی ثشای اهٌيت هلی 

ّبی فشكبًس ّبی فيجش ًَسی اص اًَاع تذاخلحبليکِ كبثل

ثبضذ، ( هصَى هیEMI/RFIکتشٍهغٌبعيس )سادیَیی ٍ ال

-اهب اگش خغشاتی كِ ٍجَد داسد ضٌبسبیی ًطَد ٍ هکبًيسن

ّبی جلَگيشی ٍ هحبفظت هذًظش قشاس ًگيشد اهکبى ًفَر 

 .[7]ٍجَد داسد ّبی هخبثشاتیّبی ًَسی ضجکِدس سيگٌبل

سشقت اعلاػبت اص فيجش ًَسی فشآیٌذی است كِ اهٌيت 

 استخشاج ٍ ّن تضسیق اعلاػبت ، ثِ ٍسيلِ ّنفيجش ًَسی

 افتذ. ّبی ًَسی( ثِ خغش هی)سيگٌبل

ّبی سشقت فی هْوتشیي سٍشدس ایي هقبلِ اثتذا ثِ هؼش

-ًُطبى داددس اداهِ  پشداختِ ٍاعلاػبت اص فيجشّبی ًَسی 

گًَِ تغييش دس هطخصِ ّبی فيضیکی يچین كِ ثذٍى ّا

 ليلی ٍٍش تحثب س داد.هَسد ضٌَد قشاس  آى سا تَاىهی ،فيجش

ثِ ضجيِ سبصی هؼبدلِ  (سٍش اجضای هحذٍدػذدی )

ثِ  ّبهذاهکبى اًتطبس ّلوَْلتض پشداختِ این ٍ اص ایي عشیق 

دس ٍاقغ ایي هذّب ّوبى  .ثشسسی ًوَدین خبسج فيجش سا

ٍ ثب  ثَدُداخل فيجش دس حبل اًتطبس ست كِ دس ااعلاػبتی 

 ّبی قَی قبثل ثبصیبثی است.تقَیت كٌٌذُ

 َای سرقت اطلاعات از فیبر وًریريش  -2

 ثِ عَس كلی، سشقت اعلاػبت اص فيجش ثِ دٍ صَست ًفَری

(intrusiveغيش ًفَری ٍ ) (non-intrusiveاًجب )ضَد.هی م 

پيطتشّب لاصم ثَد كِ فيجشقغغ ضَد ٍ دس داخل هکبًيسن 

ّبی ثؼذی ، دس حبليکِ پيطشفتگشددضٌَد هجذدا ٍصل 

-ل دس ّشگًَِ سشٍیس اهکبىثذٍى ًيبص ثِ قغغ یب اختلا

ّب اص ّش دٍ ًَع سا دس اداهِ ثشخی سٍش .]2[ثبضذپزیش هی

 كٌين.هؼشفی هی

 خمص فیبر -2-1

-دس ایي سٍش كبثل ثشای خن كشدى فيجش چبک دادُ هی

ضذُ ضَد. ایي سٍش اص اصل ثبصتبثص كلی داخلی استخشاج 

یؼٌی اگش صاٍیِ ًَسفشٍدی ثِ فصل هطتشک ّستِ ٍ  است.

-ش اص صاٍیِ ثحشاًی ثبضذ ًَس ثِ ثيشٍى تبثص هیغلاف ثيطت

    .ثضسگ كٌذ. دٍ ًَع خوص داسین: خوص سیض ٍ خوص

ًيشٍی خبسجی سجت اًحٌبّبی دس خوص سیض استفبدُ اص 

ضَد كِ ایي اًحٌبّب تيض اهب هيکشٍسکَپی دس سغح فيجش هی

جبیی هحَسی چٌذ هيکشًٍی ٍ اًتقبل عَل هَج سجت جبثِ

( 7ضَد. ّوبًغَس كِ دس ضکل )ی هیفضبیی چٌذ هيليوتش

استفبدُ قشاس  ثيٌين ًَس تبثص ضذُ ثشای سشقت هَسدهی

 گيشد.هی

 

 ( خوص سیض7ضکل )

هيٌيون ضؼبع خوص ثضسگ، چَى ثِ ّش ًَع فيجش یک  دس

ضَد اگش ضؼبع خوص خوص قبثل تحول ًسجت دادُ هی

ایي هقذاس ثبضذ سجت تبثص ًَس ثِ ثيشٍى فيجش  كوتش اص

 .ضَدهی

 ضکاف وًری -2-2

اًتْب فيجش ّذف ثبیذ ثشیذُ ضَد ٍ ّشدٍ  (2) هغبثق ضکل

 دس داخل اسپيليتش ًَسی هتصل ضًَذ تب ثخطی اص سيگٌبل

 ًَسی هَسد سشقت قشاس گيشد. ایي سٍش ًفَری است.

 

 

 

 ( ضکبف ًَسی2ضکل )

 کًپلاش واپایذار  -2-3

ثذٍى قغغ فيجش ثب صيقل دادى غلاف ثسيبس ًضدیک ثِ 

هغبثق ضکل  ی ّشدٍ فيجش ّذف ٍ گيشًذُّستِ فيجش سٍ

ضَد. ایي ػول ثبصتبثٌذگی هشص ّستِ ٍ غلاف ( اًجبم هی9)

-دّذ دس ًتيجِ ثخطی اصسيگٌبل ًَسی هیسا كبّص هی

تَاًذ تَسظ فيجشی كِ ثشای ضٌَد دس ًظشگشفتِ ضذُ 

 .[7]دسیبفت ضَد

 

 ( كَپلاط ًبپبیذاس9کل )ض

Optical Splitter 

Tapped Signal 
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 Vبرش بٍ صًرت ضیار   -2-4

ضکل ثشش دادُ  Vلاف فيجش یک ضيبس دس ایي سٍش دس غ

دس ًتيجِ صاٍیِ ثيي سيگٌبل اًتطبسی دس فيجش ثب  ضَد.هی

ثخطی اص ًَس اص  ٍ ضذُسغح ضيبس ثضسگتش اص صاٍیِ ثحشاًی 

 [.9]ضَدغح ضکبف خبسج هیس

 پراکىذگی -2-5

تشیي  استفبدُ اص تَسی ثشاگ فيجشی ثِ ػٌَاى پيطشفتِ

فشآیٌذ ًيبص ثِ  ایي سٍش هَسد ثحث دس ایي صهيٌِ است.

داسد تب یک ّوپَضبًی ٍ تذاخل  UVیک ليضس اگضایوش 

ٍ ًتيجتب یک تَسی ثشاگ  آیذپشتَّبی ليضس ثِ ٍجَد هيبى 

تَسی ثخطی اص  ی فيجش حک ضَد. سپسدس داخل ّستِ

 كٌذ.سيگٌبل ًَسی سا ثِ داخل فيجش گيشًذُ ثبصتبة هی

 تحلیل مسالٍ -3

ثشای ثذست آٍسدى یک هذل پيطشفتِ اًتطبس ًَس دس فيجش  

تک هذ هَسد استفبدُ دس هخبثشات، اص هؼبدلات هبكسَل  

گبلی ثبس استفبدُ كشدین. دس ایي پظٍّص فشض كشدین چ

 دس الکتشیکی ٍ چگبلی جشیبى الکتشیکی ٍجَد ًذاسد.

هسبیل فشض ثش ایي است كِ ضؼبع غلاف فيجش ثِ ایٌگًَِ 

 ضَدثضسگ است كِ تب ثيٌْبیت دس ًظش گشفتِ هیای اًذاصُ

، دس [5]ضَددس ًتيجِ هيذاى ثش سٍی غلاف صفش فشض هی

سا ثب ئلِ هب هس ثبضذ.كِ دس ٍاقؼيت ایٌگًَِ ًویحبلی

ضشایظ هيذاى الکتشٍهغٌبعيسی غيش صفش ثش سٍی غلاف 

 حل كشدین.

 ريش اجسای محذيد -4

ػذدی سٍش اجضای هحذٍد یک هذل كبسثشدی ثشای حل  

. ضبهل [4]ثب حسبة ٍسدضی استفشاًسيل یهؼبدلات د

 ثبضذ: هشاحل صیش هی

 تطکیل زیر دامىٍ  -4-1

ش ظى دس ًٍهيکش 720ٍ ضؼبع غلاف سا  70ضؼبع ّستِ 

ثشای غلاف  ّبی هثلثی ٍثشای ّستِ فيجش اص الوبىگشفتين. 

( یک 4ّبی هشثؼی استفبدُ كشدین. ضکل )ٍ َّا اص الوبى

  دّذ.سا ًطبى هی فيجش ضجکِ ثٌذی ضذُ

 

  

 ( ضجکِ ثٌذی فيجش 4ضکل )

 یابیاوتخاب تابع درين -4-2

یبثی اهکبى تقشیت جَاة هجَْل سا دس داخل تبثغ دسٍى

یبثی سا ثشحست تبثغ دسٍىسبصد. هحذٍد فشاّن هی ءجض

 :تَاى ثِ صَست كلی ثب ػجبست ّب هیایچٌذجولِ

(7)                  
1

{ } { }

n
e e e e T e

i i

i

N N  



   

e ،امeّبی جضء تؼذاد گشُ nكِ  تؼشیف كشد 
i  هقذاس

eام ٍ i دس گشُ  هيذاى
iN یبثی ثشای ایي گشُ تبثغ دسٍى

 هحذٍد اًتخبة كشدین. ثَدُ كِ آى سا هتٌبست ثب ػٌصش

ريش   بىذی معادلات از طریقفرمًل -4-3

 يردضی گلرکیه

  :دیفشاًسيل   هؼبدلِ

(2)                                                L U   

داس ثشای سا دس ًظشثگيشیذ ثب ثکبسثشدى سٍش ثبقيوبًذُ ٍصى

 ام ثِ صَستe ءجض

(9             )               ( )e
i iR L U w d   

( سا دس 7تبثغ ٍصى یب تبثغ آصهَى است. اگش ساثغِ ) iwكِ 

دس ثب استفبدُ اص سٍش گلشكيي كِ  ( قشاس دّين 9ٍساثغِ )

، خَاّين ضًَذای اًتخبة هیآى تَاثغ ٍصى ّوبى تَاثغ پبیِ

 داضت :
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 :كِ دس فشم هبتشیس ثِ صَست 

(5                         ){ } { }{ } { }e e e e
iR K b  

 كِ: ضَدًَضتِ هی
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 ثشقشاس است.

( دستگبُ هؼبدلات ثِ دست 9ثب هسبٍی صفش قشاسدادى )

 ثبضذ.حل ایي دستگبُ هؼبدلات آخشیي هشحلِ هی آیذ.هی

ّلوَْلتض ثش سٍی فيجش هَسد  توبم ایي هشاحل ثشای هؼبدلِ

 Mathematicaاص عشیق كذًَیسی دس هحيظ ًشم افضاس  ًظش

( تَصیغ هيذاى هشثَط ثِ هذ اٍل سا دس 5) ضکل ضذ. اًجبم

تَصیغ هيذاى سا ( 6ضکل )ٍ داخل ٍ خبسج غلاف فيجش 

 ( تَصیغ هيذاى 7دّذ. ضکل )ًطبى هیخبسج اص غلاف 

ّوبى هذ كِ اص سٍش تحليلی ثذست آهذُ خبسج غلاف 

 .است

 ( تَصیغ هيذاى هذ اٍل دس غلاف ٍ َّا5ضکل)

 

 دس ساستبی ضؼبع خبسج اص غلاف ( تَصیغ هيذاى7ضکل)

 
 ( تَصیغ هيذاى خبسج اص غلاف6ضکل)

 وتیجٍ گیری -5

دس ایي هقبلِ ثب دٍ سٍش تحليلی ٍ ػذدی سيگٌبل ًَسی 

سبصی كشدین ٍ خشٍج آى سا ثِ اًتطبسی دس فيجش سا ضجيِ

ثيشٍى اص فيجش ًطبى دادین. ایي هذ خشٍجی پس اص تقَیت 

َسد ضٌَد قشاس گيشد. هب تَاًذ هست ٍ هیاقبثل ثبصیبثی 

ًطبى دادین ثذٍى ایٌکِ ًيبص ثبضذ تغييشی دس فيجش ایجبد 

 سشقت ضَد.تَاًذ ّبی اًتطبسی دس آى هیضَد دادُ
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