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ّای‌كَاًتَهي‌در‌يك‌‌افشايص‌اهٌیت‌حالت‌زایب‌BB84ای‌بز‌پزٍتکل‌‌اصلاحیِ

‌پیام‌رهش‌ضذُ‌ًَری
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 تْشاى ضوال، حىیویِ، تْشاى اسلاهي، گشٍُ فیضيه، داًطگاُ آصاد1

 طگاُ(، تْشاىگشٍُ هخاتشات ًَسی، هشوض تحمیمات هخاتشات ايشاى )پظ2ٍّ

 
‌بِ -چکیذُ ‌با ‌هقالِ، ‌ايي ‌پزٍتکل‌در ‌در ‌تغییزی ‌كَاًتوي ‌هکاًیك ‌اصَل ‌رٍش‌‌كزدُ‌ايجاد BB84 كارگیزی ‌اس ‌استفادُ ‌با ٍ‌ اين

ّای‌ضزبي‌دٍ‌كیَبیتي‌هطکلاتي‌‌تٌیذُ‌با‌حالت‌‌جستجَی‌تصادفي‌ًطاى‌دادُ‌ضذُ‌كِ‌تقزيب‌سدى‌يك‌حالت‌دٍ‌كیَبیتي‌درّن

‌ايج ‌پٌْاًي ‌ضٌَدگز ‌هيبزای ‌بِ‌ًتیجِ كٌذ.‌اد ‌هي‌ّای ‌آهذُ ‌سیستن‌دست ‌در ‌سزی ‌اطلاعات ‌رهشگذاری ‌در ‌هخابزات‌‌تَاًذ ّای

 كَاًتَهي‌هَرد‌استفادُ‌قزار‌گیزد.
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Abstract- In this paper, using quantum mechanics principles, a change is made in BB84 protocol, then by utilizing 

random search method, we have shown that approximation of entangled two-Qbit state with two-Qbit multiplication 

state, makes eavesdropper confuse in decoding the secured information. The obtained results can be used in encoding of 

covert information in quantum communication systems. 
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‌هقذهِ -1

 BB84تش گشفتِ اص پشٍتىل  B92پشٍتىل  1992دس سال 

اس و سا تِ ٍ  تٌْا دٍ پايۀ ًاهتعاهذ وِ  است

تش    BB84سپس ًٍَّگ لَ تا ساصگاس وشدى. [1]تشد  هي

. [2]حالتي دست يافت  6تِ پشٍتىل  x,y,zعولگشّای  پايِ

تٌْا اهٌیت دس تشاتش   BB84ًخستیي پیطٌْاد تشای

. اگشچِ تشای [3]وشد  ّای حولِ سادُ سا هحافظت هي هذل

تايذ تِ ضٌَدگش اجاصُ دّین تا  BB84ًطاى دادى اهٌیت 

 داًذ اًجام دّذ.ي سا وِ هىاًیه وَاًتوي هجاص هيّش عول

تشای ًخستیي تاس دس   BB84اهٌیت تي لیذ ٍ ضشغ پشٍتىل

. پس اص آى گشٍّي ديگش [4]تِ اثثات سسیذ. 1996سال 

ای هتفاٍت اسائِ وشدًذ  اثثات ديگشی سا تا استفادُ اص ضیَُ

[5-8]. 

ای اص ولیذّای سهضگزاسی  ، اثثات ساد1999ُدس سال 

وِ تِ يه پشٍتىل گلچیي وٌٌذُ  [9]َاًتَهي اسائِ ضذ و

اخیشاً  .[10]ضذ  هشتَغ هي 1اؼلاعات دسّن تٌیذُ

اص  سهضگزاسی وَاًتَهي تٌیذُ دس فعای آصاد دس فاصلِ تیص

ویلَهتش آصهايص ضذُ است وِ دس آى اص پشٍتىل  15

BB84  ّای اخیش، اهٌیت  دس سال. [11]استفادُ ضذُ است

ّای وَاًتَهي هَسد تَجِ ٍيظُ هحمماى  سهضگزاسی سیستن

ّای  جٌثِ BB84لشاس گشفتِ ٍ تا استفادُ اص پشٍتىل 

 [13 ,12]هختلف آى تشسسي ضذُ است 

واس گیشی اصَل هىاًیه وَاًتوي  تا تِ ،دس ايي همالِ

اين ٍ تا تیاى  وشدُ ايجاد  BB84 تغییشی دس پشٍتىل

ٍ اين وِ تمشية صدى يه حالت د جضئیات ًطاى دادُ

ّای ظشتي دٍ ویَتیتي  تٌیذُ تا حالت  ویَتیتي دسّن

‌وٌذ. هطىلاتي تشای ضٌَدگش پٌْاًي ايجاد هي

ّای‌كَاًتوي‌در‌يك‌پیام‌‌ساسی‌حالت‌بْیٌِ‌-2

 ًَری‌رهش‌ضذُ

ُ ضذ تٌا BB84 پايِ پشٍتىل وِ تش ساپشٍتىل  تخصايي  دس

پشٍتىل  تا صيش ّای هشحلِ ها دس پشٍتىل وٌین. تحلیل هي سا

BB84 :هتفاٍت است 

تشای  )گیشًذُ( ٍ تاب )فشستٌذُ( آلیس چیض ّش پیص اص -1

ؼَسی ِ وٌٌذ ت ه تثذيلِ يىاًي تَافك هيسٍی ي تَصيع ولیذ

                                                 
1 Entanglement Distribution Protocol: EDP 

: ايي تثذيل يىاًي اص تَاًٌذ وِ ّوگاى هي N NU H H 

 آگاُ ضًَذ.

 پشٍتىل تا دّذ ايٌجا اًجام هي واسّايي وِ آلیس دس -2

BB84 ٌّگاهي وِ  تا الف( :هتفاٍت است يل صيشتِ دلا

تِ  سا ّا تَلیذ ًىٌذ، فشستادى ویَتیت ویَتیت سا Nّوِ

 .2اًذاصدتعَيك هي

 وٌذ. اعوال هي ّا تشویَتیت سا Uسپس ب(

 آلیس پیص اص فشستذ.يىي يىي هي سا ّا ویَتیت آًگاُ ج(

 دّذ خثش تاب تِ اٍ تا هاًذ هي َتیت هٌتظشوی فشستادى ّش

 دسيافت وشدُ است. وِ ویَتیت پیطیي سا

 BB84پشٍتىل  تا دّذ اًجام هي ايٌجاواسّايي وِ تاب  -3

 اٍ: است صيشاهتفاٍت 

يافت ًىشدُ تیت سا دسویَ Nٌّگاهي وِ ّوِ تا الف(

سا اًجام  BB84تىل ّای هَسد ًیاص پشٍ گیشی است، اًذاصُ

 دّذ. ًوي

 دّذ. ویَتیت تِ آلیس خثش هي دسيافت ّش پس اص ب( فَساً

U†ویَتیتي، تثذيل Nدسيافت دًثالِ ات ج( U 1

سا  

 پشٍتىل آًچِ دس آًگاُ ّواًٌذ ٍ وٌذ اعوال هي ّا آى تش

BB84 دّذ. ًجام هيگیشی ا اًذاصُ ّا داضتین سٍی آى 

 ًظش دس BB84 تشای پشٍتىلتَاى تسؽي  هي سا Uتثذيل

ّوگاًي  ؼَس تِ صيشا است، آگاُ Uواهلاً اصضٌَدگش  گشفت.

ویَتیت  چَى تاب تِ هحط دسيافت ّش ضَد. اعلام هي

ویَتیتي -Nحالت ّش تشضٌَدگش  وٌذ، آگاُ هي یس ساآل

آلیس  ها پشٍتىل دس دستشسي يه تِ يه داسد.

 حالت ّايي اص ویَتیت
1 2,, ..., Na a a تشای  يه تِ يه سا

 فشستذ. تاب هي

 تاضذ: صيشضىل  تِ Uاگش

(1 ) 
1 2 ...    NU U U U 

(2)  
    

1 2

1 2 1 2 1 2

1 1 2 2

... ... ...

...

...

         

   

   
N

N N N

N N

a a a

U a a a U U U a a a

U a U a U a

  

 

 ،ذتاض زيشپ تجضيِ ویَتیتي-ّای ته تِ گیت Uاگش

 .استحالتي ظشتي  ،ویَتیتي فشستادُ ضذُ-Nحالت

 ّای ًا َتیتتِ وی اثش وٌذ ٍ تي سا Uتَاًذ ضٌَدگش هي

† تا ٍوشدُ  دسّن تٌیذُ حولِ

jU  ٍjU  ُحالت فشستاد
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سا چٌاى  Uتاب تايذ آلیس ٍ وٌذ.ساصی  تاص ضذُ سا

تٌیذُ تَلیذ  ویَتیتي دسّن-Nتشگضيٌٌذوِ يه حالت

 تِ ايي هفَْم است وِ: وٌذ، يعٌي

(3) ... NU U U U   1 2
  

 دسّن هَظعي، ًا Uاستفادُ اص تاب تا پس آلیس ٍست. ا

ضٌَدگش ضًَذ وِ  هاًع هي گشفتِ ٍواس  تِ تٌیذگي سا

  ياتذ.ّای فشستادُ ضذُ دستشسي  واهل تِ ویَتیتؼَس تِ

‌كیَبیت‌ -3 ‌يك‌جفت ‌اس ‌ضزبي ‌حالت تقزيب

‌تٌیذُ‌درّن
نّ -Nواسگیشی يه گیتِ اذًيطِ ت دسنتشای  تَیتي دس یٌذُ دسوی  ت

تٍىل  تَیتي  ،BB84پش ٍ وی ِ يه حالت د ی دلتي و ُ هيدسسٍ یٌذ اَذً تا نّ ت  ت

تَیت ظشتي تمشية ص دٍ حالتي اص دَوی ُ ض ِ دس آى  اًجام دادُ تحلیلي ،د اين و

دٍ ضذُ است.  2تِ  Nهمذاس  تىل پشٍذّ وِ د یلً طاى هيايي تحل هحذ

دٍيتي راتي تشای  دَگشهحذ ذٌ هيايجاد  ضٌ یٌذ .و دَگش  فشض و تشای ضٌ

ٌْجاس 2 تمشية صدى حالت ت 
N Nc H آلیس دس ِ صهاى يىي  شّ و

تَیت اص ُ است، اّی آى سا وی  سا تساصد: حالت صيش تشای تاب فشستاد

(4) 2 1

1
, , 1


   
N

i i i
i

c H   

دَگايي تمشية  دس ضَصش ضٌ ذٌ وِ خؽا هي و ذٌ سا و ٌِ و ِ  حالي دس ووی و

ذٌ  هيتاب  آلیسٍ  ضَ اٌسة تاو ص ه دَگش  خؽای  گضيٌ ِ  ساضٌ تیطیٌ

ذٌ ٌِاي .وٌ ِ -ي خؽای تیطی سَت تِوویٌ  است: صيش ص

(5) 
  1

: max min


 
i

N

mm i
i

E
 

  

جولِ  ايٌجا دس
1


N

i
i

  سدی تیيِ ّواى فاصل 

ٍ   ّای هشتَغ تِ هاتشيس چگالي
1

N

i
i

 .است 

‌mmEبزای‌تعییي‌‌فزضیِ‌-3-1

وِ  اًذ تشگضيذُ سا 2N تاب وٌین وِ آلیس ٍ فشض هي

 ضَد: تیاى هي صيش تا صاتؽِحالتِ آلیس صَست  دس ايي

(6)  1 2 3 4

1 2 3 4

T


i i i i

r e r e r e r e
   

     

 :است صيش صَست تِ ضٌَدگش ّای حالت ٍ

(7)   1 2

1 2

T

1 
i i

r e r e
 

  

(8)  1 2

1 2

T

1 
i i

r e r e
 

  

 داسين: (،8( تا )6ّای ) دس ساتؽِ تشداسّاتٌْجاسش  اص

(9) 
1 2 3 4

2 2 2 2 1   r r r r   
 

(10) 
1 2

2 2 1 r r  
(11) 1 2

2 2 1 r r  

اّی همذاس
j

r اَى تا هي سا يٍۀ سِ ت  صا 1 2 3, ,     طاى ً وِ

ذٌُ مًاغ  اْسدّ ی سؽح يه وشُ چ ذٌ، سٍ ست سَت صيش تیاى  سا تِ تعذیّ  ص

یٌن هي  :و

(12) 

1

2

3

4

1

1 2

1 2 3

1 2 3

cos

sin cos

sin sin cos

sin sin sin












r

r

r

r











 

  

  

 

لٍوّ یٌي هذ تَیت چ دَگش اّی  اّی وی ذٌ وًايص هي دايشُ سا دٍضٌ ِ  دّ و

ی هحیػ آى اّی تش مًؽِ يٍِ تا سا اّ سٍ  وًايص داد:  ٍ  اّی صا

(13)  
1 2

cos , sin   r r  

(14) 
1 2

cos , sin   r r  

تا جايگزاسی  حال
j

r ( 8( تا )6دس تشداسّای ،)

 آيذ: دست هي صَست صيش تِ تِ mmEساتؽِ

 

(15)

 

1
1 1

2 1 2

3 2 1

2 24

2

1

1

1 2

1 2 3

1 2 3

, , , ,

max min

cos cos cos

sin cos cos sin

sin sin cos sin cos

sin sinsin sin sin

2 1 min max



 

  

       
    
    
    
   
     

 

i

mm i
i

i
i i

i i i

i i i

i ii

E

e e e

e e e

e e e

e ee

G

 


 

  

  

 

   

 



 

  

  

  
1 2

, , , , ,  
  

   

 

دَگش كه  Gتابعكه در آن  ضَص هيضٌ ذٌ و ذٌ آى و ِ و ٍ آلیس  ٍ سا تیطیٌ

ذٌ تاب هي اَّ ِ سا خ ذٌ آى تیطیٌ ِ وٌ سَت تِ ،وویٌ دَ تیاى هي صيش ص  :ض

 

(61)

   

 

 

 

1 1 1 1

2 1 2 1 2

3 2 1 1 2 3

4 2 2 1 2 3

, , , , , : cos [cos cos cos

sin cos sin cos ]

sin [cos cos sin sin cos

sin cos sin sin sin ]

      

   

    

   

G        

    

     

     

 

(61) 
 

 

 

 

1 2 3 4

1 2

1 2

, , , ;

, ;

,







    

  

  
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 آورد:دست  را نیس به mmE های توان كران می Gهای توجه به كران با

1 1 0 2     mmG E  
ى آلیسٍ  ذٌتاب هي چَ اَّ ذٌ سا همذاس (5) دلِدس هعا خ ِ وٌ است وافي  تیطیٌ

ِ ساصی سا ِ فاص ثات تیطیٌ ِ  jت تا س اَذً همذاس وًي اّ تغییش آى)و ِ سا ت  وویٌ

ذّ( دَ تايذ اًجام داد. افضايص د ِ ض لاٌ وِ گفت اْد پ فاص وليِ جفت ا یطٌ

ذٌ وِ آلیسٍ  هي یّچ تشت و نّ ذًاسذًاب  ِ  وّاى .تشیً سثت تِ  ًِ و گَ

دَگش هي اَذً ضٌ لَیذ سا هستمیواً تاص ايي فاص ت ذٌ ت دَگش ٍ و شّ هي ثایًاٌ ضٌ اَذً   ت

تَیتي  تش سا ديگشی گیت ته وی
1  ٍ

2 ذٌا  .عوال و

‌تعییي‌3-2
mmEجَی‌تصادفيبا‌رٍش‌جست‌‌

نظر گرفتن  رد با
1 2 3     رویسازی  و با بهینه 

4  و، 

 جستجوي تصادفي روش از دهیم كه برای آنارائه می mmE جوابی برای

,ذارهاي مختلف ايم. مق استفاده كرده ,  3 2 1
 مقذار و و   نیب 

, بهینه , ,    دست  به جستجوی تصادفی از روش گیریبا بهره را

,و مقذارهای مختلف  4با سپس  و آورده ,  3 2 1
 بهینه را G ذارمق ،

نه بهی و  Eمقذار  ،مقادیر انتخاب این با یم و آنگاهورآمیدست  به

ِ دست سا سٍين هيت  .آ
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ش روشحل ايي هعادلِ تِ  تا ذُّ ،ضذُ سٍ  781/0mmE وِ ضذُ هطا

ص تا ايي همذاس است. 628 گضيٌ
4   اّی ، صفش 628/0تشاتش تا  ٍ همذاس

ِ، تش تیص تشای تأيیذ .ُ استدست آهذ تِ -885/1ٍ  اَى  هي تًیج ت

ٌِ ی پاسا ساساصی  تیطی اّی سٍ دَگش هتش یٌي  ٍ اًجام داد یًضضٌ اّی همذوّچ اس

لٍیِ تسیاس تٍي هتف ا شوِّ ايي  آصهايص وشد. ساا لٍیِ ٍ اّ سٍ اّی ا  همذاس

ُ،آصهايص  ذٌی سا ضذ وّاً  ٌِ ذٌ.د هي اسائِ G تشای تیطی اٌتشايي هي ّ اَى  ت ت

اّیتِ هاگفت  ٌِ ولي دادُ ضذُ ي  ٍ اصای همذاس  Gتشایه تیطی
سٍدُ دست تِ ٌِ .اين آ یْ اّی ت  تش تمشيثاً  ٍ آهذُ تشایدست  تِ همذاس

ذٌ: صيشحالت  ست ؽثكّ   هٌ

(18)  
T

0.99 0.31 0.00 0.00 

یٌي  اَى هثال تِوّچ صِ  ،عٌ تْشيي گضيٌ دَت   وِ حالت ايي تشایگش ضٌ

نّ ًاّی  حالت تا سا یٌذُادس اٍيِتضذًتمشية  اش ت اّ  ، اص هماديش صيش تشای ايي ص

2 1, , ,   
1 2,  هي ُ ذٌ: استفاد  و

1 2 2 1
0 28 0 67 0 19 0 79

1 585 0 521

    

  

- . , . , . , - . ,

. , - .

   

  

 :استهٌؽثك  حالت صيش تمشية تشايي 

(19) 
 

1 2

T
0.01 0.01 0.01 0.01 0.09 0.89 0.44 0.23



     i i i i

  

 حالتي وِ دس هؽاتك تاب وٌین وِ اگش آلیس ٍهي تأویذ

ضٌَدگش تمشية  دس خؽا ،وٌٌذ الذام ،آهذُ (18) هعادلِ

 .ضَد هي 781/0mmE تا حذالل تشاتش

‌گیزی‌ًتیجِ‌-5

 ِ ش جسدس ايي همال ٍ سٍ اَتًوي  لَ هىایًه و ُ اص اص ی تصادفي تا استفاد تجَ

ٌِ دَگش -تا حل خؽای تیطی ًٌِ طاى دادُ ضذُ وِ دسصذ خؽای ضٌ ووی

سَػ حالت یٌذُ ت نّ ت اّی دس اّی ظشتي افضايص  تشای تمشية صدى حالت 

ُ هي اص يافتِ ياتذ. هي شّ  اّی تحلیل اًجام ضذ دَگش  ِ ضٌ ِ گشفت و اَى تًیج ت

ِ حالت ذٌ لادس یًست ت نّ تلاش و ُ اسسا چمذس  ذٌ ِ فشست ذٌ،  ل هياّيي و و

جَِ تِ افضايص خؽا دس تمشية صدى حالت  دست ياتذ. تِ تیاى ديگش، تا ت

دَگش تِ ِ ضٌ ُ، آچً ذٌ سٍد اًدسست است. دست هي فشست   آ
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