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 ی جاروب  یگوست محاسبات  یربرداریبراساس تصو  یرمزنگار

 2و1و رضا خردمند 2و1یکندجان ی، سهراب احمد1قلعه یسجاد رجب

 ز ی تبر ز، ی بهمن دانشگاه تبر  29، بلوار   زی دانشگاه تبر یو ستاره شناس ی کاربرد  کیزی پژوهشکده ف1

 ز یتبر ز،یبهمن دانشگاه تبر 29بلوار  ،ک یزیپلاسما دانشکده ف ی و فناور ک یگروه فوتون2

  

شوده اسوتد در   یمعرف  یجاروب یگوسوت محاسوبات  یربرداریبنام تصوو  یگوسوت محاسوبات  یربرداریدر تصوو  یدیروش جد  رایاخ  -کیده  چ

و   یکار به صوور  توور  نیحاصو  ا  ا  جیکه نتا  دیآیبدسوت م  ریتصوو  ،یو سوتون  یسورر  یجاروب  ایکاتوره یروش با اعمال دو الگو  نیا

دو   نیا  نیعملگر ب  ،یاطلاعا  اسوتااده شوده اسوتد در روش جاروب  یرمزنگار  یروش برا  نیکار، ا  ا  نید در ااسوتارائه شوده   یتجرب

 البا اعم  خصووصوی و تصواویر حاصو  ا  سورر و سوتون به عنوان کلید عمومی در نتر گرفته شوده اسوتد   یرمزنگار  دیبه عنوان کل  ریتصوو

اطلاعا    %100که با لورفتن    شوودیمشواهده م  ،یو تجرب  یتوور  جیبدسوت آمده ا  نتا یو سوتون یسورر  ریدو تصوو  بر  یچهار عم  اصول

فرط تصواویر سورری و سوتونی   ،در نتر گرفتن سویتوتم رمزنگاری مترارنهمچنین با    د ابندیبه اطلاعا  موردنتر دسوت    توانندیبا هم نم

ا  قب  اطلاعا    نکهیا  بدون یکاربر موردنتر فرسوتاد حت  یروش اطلاعا  خود را برا  نیا  ی باتوان براحت  یم هجیدر نت آیندد بدسوت می

 شوندد  یرمزگذار

 د یرمزنگار ،یرندوم جاروب یالگوها ،یجاروب یگوست محتبات یربرداریتصو -لید واژهک

Encryption based on sweeping computational ghost imaging 

Sajjad Rajabi-Ghaleh1, Sohrab Ahmadi-Kandjani1, 2, and Reza Kheradmand1, 2 

1Research Institute for Applied Physics and Astronomy, Tabriz, 29 Bahman Blvd, university of Tabriz. 

2Photonics and plasmonics technology group, Faculty of Physics, Tabriz, 29 Bahman Blvd, university of Tabriz. 

Abstract- In this paper we introduce new method for computational ghost imaging (CGI). This method call 

sweeping computational ghost imaging (SCGI). By introducing row and column sweep speckle patterns that 

was illuminated on the object, final image are retrieved via cross product of row and column matrices from 

images that are reconstructed with row and column sweep speckle patterns. Results of this method was 

performed both theoretical and experimental. This method was used for data encrypt by symmetric and 

asymmetric systems. In the symmetric, four main actions and select row and column of images are as private 

key. In the asymmetric, reconstructed images of row and column sweep speckle patterns and four main actions 

are as public and private keys, respectively. Because of final image reconstructed by cross product operator, 

therefore was used four main actions for decrypt of information.  Experimental and simulation results show 

that eavesdrop 100 percentage of data transfer, users couldn’t achieved basic information. In result, this method 

provide full security for data transfer between two users. 

Keywords: Encryption, speckle pattern, and sweeping computational ghost imaging
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 مردمه .1

، توسعه ارتباطات نیازمند رمزنگاری بر روی ااخیر    

در این  لو نروند. تا اینکه اطلاعات اطلاعات ارسالی است

کاربر موردنظر از  هب اصلیی هاحالت  به جای ارسال داده

شود. اولین رمزنگاری اطلاعات میهای ناخوانا استفاده داده

[. رمزنگاری در حالت 1] گزارش شده است 1980در سال 

       مزنگاری متقارن و نامتقارن انجامکلی به دو صورت ر

رمزنگاری وجود  شود. در حالت متقارن، فقط یک کلیدمی

اختیار دو کاربر فرستنده و گیرنده دارد که آن هم فقط در 

. اما در حالت نامتقارن، دو کلید رمزنگاری وجود دارد است

که یکی از آنها به عنوان کلید رمزنگاری است که در اختیار 

همه قرار دارد )کلید عمومی( و دیگری کلید رمزگشایی 

کلید خصوصی( است که در اختیار کاربرهای فرستنده و )

 . 1کل[ ش2گیرنده است ]

های جدیدترین روش ( یکی ازGIتصویربردای گوست )    

 ده است، تشکیل ش مجزاتصویربرداری است که از دو بازوی 

 شود.تقسیم می مجزاع به دو بازوی باریکه خروجی از منب

در یکی از بازوها، باریکه به طور مستقیم به یک آشکارساز 

که اطلاعات فضایی  رسد،می CMOSیا  CCDای به نام آرایه

به بازوی مرجع معروف این بازو که کند، باریکه را ثبت می

، باریکه ابتدا به جسم )بازوی جسمی(  است و در بازوی دیگر

آن به  ازنور عبوری/انعکاسی شدت کند و برخورد می

گیری آن را اندازه رسد ومیپیکسل( آشکارساز بوکت )تک

[ تصویربرداری گوست 6][. سپس شاپیرو 5-3کند ]می

محاسباتی را ارائه کرد که در آن، بازوی مرجع حذف شده 

است و فقط با استفاده از بازوی جسمی، تصویر بازسازی 

شده شود. در این کار نیز با استفاده از چیدمان معرفی می

[، نتایج تئوری و تجربی تصویربرداری گوست 5در ]

ها استفاده شده برای رمزنگاری داده [7] محاسباتی جاروبی

  است.

با معرفی تصویربرداری گوست و رمزنگاری نوری با     

ها با امنیت و سرعت بالا و حجم کم استفاده از آن، داده

 [.11-8شوند ]ارسال  می

     
 : سیستم رمزنگاری متقارن )الف( و نامتقارن )ب(.1شکل 

سیستم رمزنگاری متقارن ها با استفاده از دو  در این کار، داده

در تصویربرداری گوست محاسباتی جاروبی و نامتقارن 

 رمزنگاری شده است.

 محاسباتی  روش .2

تصویربرداری گوست محاسباتی شدت بازوی جسمی در     

از بوکت به وسیله رابطه زیر بدست با استفاده از آشکارس

 [:12آید ]می

(1)                          ( ) ( ), ,r rB dxdyI x y T x y=  

)که،  ),I x y  و( , )T x y دان فرودی و به ترتیب شدت می

)کنند که تابع جسم را مشخص می ),I x y  نیز با رابطه زیر

 آید:بدست می

(2)                                       ( ) ( ),rin i x y

rI E e


=

مبستگی با استفاده از رابطه ه در نهایت، تصویر

 :آیدمرتبه دوم بین دو شدت، بدست می

( ) ( ) ( ) ( ) ( )
1

1
, , , ,

N

r

r

G x y B B I x y BI x y B I x y
N =

 − = −
 

(3) 

ها گیریتعداد اندازه Nمیانگین آنسامبلی و  .که در آن، 

 دهند.را نشان می

 الف(

 ب(
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برای بررسی میزان امنیت بین تصاویر رمزنگاری شده     

استفاده شده است که  NPCRهای متفاوت ازتحت حمله

 :[13]مطرح شده است 2004برای اولین بار در سال 

 (4                   )( )
( ) ( )

( ) ( )

1 2

1 2

0, , ,
,

1, , ,

if C i j C i j
D i j

if C i j C i j

   =
= 

  
 

 (5               )( )
( )1 2

1 1

,
, 100

m n

i j

D i j
NPCR N C C

T= =

 =  

 3سازی در شکلبرای نتایج تجربی و شبیه NPCRنتایج

ترین به ترتیب بالاترین و پایین  0و1مقادیر    آورده شده است.

 دهند.امنیت را نشان می

در تصویربرداری گوست محاسباتی جاروبی، دو نوع     

ای جاروبی شود که الگوهای کاتورهای تولید میالگوی کاتوره

اند. در الگوی جاروبی سطری،  سطری و ستونی نامیده شده

ماتریس و در الگوی جاروبی ستونی، یک سطر یک ستون از  

اش دارای شدت زیادتر زمینهاز ماتریس نسبت به مقادیر پس

کنند و تصاویر می و این دو ماتریس جسم را اسکن است

آیند سپس بدست می 3حاصل از هر دو با استفاده از رابطه 

 ماتریس جاروبی سطری و یک ستون از تصویریک سطر از 

جاروبی ستونی انتخاب و با استفاده از عملگر ماتریس    تصویر

 شود.ضرب خارجی، تصویر نهایی بازسازی می

با استفاده از روش تصویربرداری رمزنگاری انجام شده     

گوست محاسباتی جاروبی در دو سیستم رمزنگاری متقارن 

دهند که و نامتقارن انجام شده است و نتایج نشان می

 شوند.بسیار بالا فرستاده میاطلاعات با امنیت 

 نتایج تووری و تجربی  .3

روش تصویربرداری گوست محاسباتی جاروبی، ابتدا در     

یس جاروبی ستونی سپس ماتر و ،ماتریس جاروبی سطری

د نشوبازسازی می  هاجسم را اسکن کرده و تصویر حاصل از آن

حاصل از ماتریس  نهایت با انتخاب یک سطر از تصویر و در

ماتریس جاروبی تصویر ی سطری و یک ستون از جاروب

تصویر   ،این دو ماتریسبین  ضرب خارجی  حاصل  باستونی و  

شود. در این کار برای نتایج تئوری و نهایی بازسازی می

انتخاب شده است که  64×64تجربی یک ماتریس در ابعاد 

 شات  (64+64=128) 128برای بازسازی نهایی به تعداد 

 "TII"و    "II"ایج تجربی و تئوری به ترتیب از  نیاز است. در نت

سازی و اند که نتایج شبیهن جسم انتخاب شدهبه عنوا

 قابل مشاهده است. 2تجربی در شکل 

 تصویر اصلی

های تصاویر ماتریس

جاروبی سطری و 

 ستونی

 تصاویر بازسازی شده

     الف(

       ب(

 (SCGIتجربی )ب( ور روش )سازی )الف( و : نتایج شبیه2شکل

سطر و ستون از تصاویر حاصل انتخاب  ش نامتقارن،  ودر ر    

های جاروبی سطری و ستونی )ستون میانی شکل از ماتریس

( به عنوان کلید عمومی و عملگر ضرب خارجی به عنوان 1

برای رمزگشایی از چهار  .اندکلید خصوصی انتخاب شده

 قابل 3نتایج در شکل  تفاده شده است کهاسعملگر اصلی 

 مشاهده است.

ر ضرب گعمل ستون و/انتخاب سطر روش متقارن، در    

متقارن در نظر   ستمیس  یخصوص  یدهایبه عنوان کل  یخارج

 فقط  یرمزنگار ستمیس نیدر ا نی. بنابراشوندیگرفته م

و  یسطر یجاورب هایسیحاصل از ماتر ریبه تصاو توانیم

جسم در  از یاطلاعات چیکه ه افتیجسم دست  یستون

به  یرمزنگار جینتا نی. بنابرادهدینم کاربر قرار اریاخت

 .شودیمشاهده م 4در شکل یو تجرب یصورت تئور

توان مشاهده کرد که در هر دو می 4و 3های از شکل     

 اطلاعات، هیچ  %100حالت تئوری و تجربی حتی با لو رفتن  
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 * )الف( )ب(

  
 

 عملگر ضرب

  
 

 عملگر تقسیم

  
 

 عملگر تفریق

  
NPCR=0.9788 

 عملگر جمع

( سیستم رمزنگاری ب( و تجربی )الف: نتایج تئوری )3شکل

همراه با  جاروبینامتقارن برای تصویربرداری گوست محاسباتی 
NPCR 

    اطلاعاتی از جسم و تصویر نهایی در اختیار کاربر قرار   

یکی از  ،SCGIگیرد. بنابراین رمزنگاری با استفاده از نمی

 های رمزنگاری است.ترین روشامنیتبا

  

 الف

  

 ب

( سیستم رمزنگاری ب( و تجربی )الفنتایج تئوری ): 4شکل

 تصویربرداری گوست محاسباتی جاروبیمتقارن برای 

 گیری نتیجه .4

در این کار، ابتدا روش تصویربرداری گوست محاسباتی     

آورده  ،جاروبی معرفی شده است و نتایج تئوری و تجربی

گیری سطر و شده است که تصویر نهایی با مجموع اندازه

آید. سپس ای بدست میهای ماتریس کاتورهستون

متقارن   و سیستم  اطلاعات با استفاده از این روشرمزنگاری  

دهند که در هر نتایج نشان می .و نامتقارن انجام شده است

 ،ارسالی به کاربر هایداده %100دو روش حتی با لو رفتن 

های موردنظر برای بازیابی جسم دست توان به دادهنمی

ست . بنابراین رمزنگاری با روش تصویربرداری گویافت

ارسال  در محاسباتی جاروبی دارای امنیت بسیار بالا

 باشد.اطلاعات بین دو کاربر می
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